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SAMMANFATTNING

Sveriges kommuner ska analysera vilka extraordinéra hindelser i fredstid som kan intréffa i
kommunen och hur dessa hdndelser paverkar kommunens verksamhet. Grunden 1 risk- och
sarbarhetsanalysen (RSA) ar att kartldgga risker och sarbarheter for att kommunen ska ha
kdnnedom om den formaga som krévs, for att sdkerstilla att kommunens samhéllsviktiga
verksamhet kan fortsétta bedriva sin verksamhet dven i kris. Analysen bidrar ocksa till att
belysa kommunens sarbarheter och brister 1 formagan att hantera kriser. Har beddms mojliga
konsekvenser pa liv och hélsa, samhillets funktionalitet, grundldggande varden som
demokrati och rittssikerhet, paverkan pa egendom och milj6, samt hur det paverkar
samhéllsviktig verksamhet i kommunens geografiska omrade. Hér bedoms ocksé
klimatpaverkan vilken osdkerhet som finns 1 beddmningarna samt vilka
sannolikhetsbedomningar som gors.

En ny risk- och sarbarhetsanalys beslutas vid varje ny mandatperiod. Under mandatperioden
pagar arbetet med att genomfora de atgirder som foreslds i RSA. Samtidigt pagér arbete med
att identifiera nya sarbarheter och formégebrister i kommunens samhallsviktiga verksamhet.
Detta gors genom kontinuitetsanalyser. Samhéllsviktig verksamhet ar:

?Verksamhet, tjdnst eller infrastruktur som upprdtthaller eller sdikerstdller
samhdllsfunktioner som dr nédvindiga for samhillets grundldggande behov,
vdrden eller sikerhet”

Kontinuitetsanalyser bidrar till verksamhetsspecifika atgdrder men uttrycker ocksa behov att
pa en overgripande kommunal niva vidta vissa dtgérder. Dessa dvergripande atgarder overfors
sedan till ndstkommande mandatperiod dir en ny risk- och sérbarhetsanalys ska beslutas.
Risk och sdrbarhetsanalys innehéller olika delar varpa huvuddokumentet innehéller en
overgripande beskrivning av kommunens geografiska omrade, metod och process, hur
samhillsviktig verksamhet identifieras och vilka kommunala verksamheter som genomfort
kontinuitetsanalyser med stod av sédkerhetssamordningen. En sammanfattning av
beddmningar som gjorts, samt overgripande atgarder avslutar denna risk- och
sarbarhetsanalys. Utdver detta listas dven den lagstiftning och de foreskrifter, forordningar,
végledningar och allménna rdd som berdrts. Det finns tre sekretessbelagda bilagor som
innehdller olika delar:

- Bilaga 1: Lista pa samhallsviktig verksamhet [Sekretess enligt OSL kap. 15 §2)
- Bilaga 2: Kritiska beroenden [Sekretess enligt OSL kap. 18 §13)
- Bilaga 3: Risk- och sarbarhetsbedémning [Sekretess enligt OSL kap. 18 §13)

Kommunens identifierade samhéllsviktiga verksamheter och dess kritiska beroenden,
riskanalysen samt atgardsforslagen i sin helhet dr belagda med olika grader av sekretess.
Bilagorna forvaras hos Sékerhetssamordningen
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1 Begreppsforklaring

Extraordinar handelse

Med extraordindr hidndelse avses hindelse
som avviker frin det normala och innebér
en allvarlig storning (dér verksamheten
inte kan utfora sitt arbete exempelvis) eller
overhiangande risk for en allvarlig stoérning
1 viktiga samhéllsfunktioner.

Hindelsen kriaver skyndsamma insatser av
en kommun eller en region.

Férmaga

Formaga avses hér den
krishanteringsforméga som skapas hos
aktorers dagliga verksamhet for att
sdkerstélla att ordinarie verksamhet
uppritthélls fore, under och efter en
allvarlig storning 1 viktiga
samhdllsfunktioner (1).

Kritiskt beroende

Beroenden som ar avgorande for att
samhillsviktiga verksamheter ska kunna
fungera. Sddana beroenden karaktariseras
av att ett bortfall eller en stdrning i
levererande verksamheter relativt
omgaende leder till att verksamheten inte
kan bedrivas pa normal niva, som kan fa
foljder att en extraordindr hindelse
intraffar. (2) Ett exempel pa ett kritiskt
beroende ir el.

Krisberedskap

Formagan att genom utbildning, 6vning
och andra atgérder samt genom den
organisation och de strukturer som skapats
for, under och efter en kris forebygga,
motstd och hantera krissituationer (2).

Redundans

Redundans kan sdgas vara nagot som
minskar paverkan av fel 1 system och som
finns 1 den egna kritiska infrastrukturen
(3). Det dr exempelvis extra system eller
rutiner som minskar sarbarheter.
Exempelvis att kunna ringa via mobil
telefoni vid storningar i det fasta
telefonnitet.
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(Organisatorisk) Resiliens

Med resiliens avses den formaga som ett
foretag eller en organisation besitter for att
motstd kriser och péfrestningar (4).

RH2000
Sveriges nationella h6jdsystem dér
RH2000 &r en sé kallad nollniva.

Risk

En sammanvigning av sannolikheten for
att en hindelse ska intrdffa och de
konsekvenser hdandelsen kan leda till (2).

Riskanalys

Process for att forsta riskens natur och
bedoma risken. Analys av scenarion och
riskkéllor som identifieras ger svar pa
sannolikhet och konsekvens (5)

Risk- och sarbarhetsanalys, RSA
Risk- och sérbarhetsanalyser regleras i lag.
Sveriges kommuner ska analysera vilka
extraordindra héndelser i fredstid som kan
intraffa och hur dessa hiandelser paverkar
kommunens verksamhet (6). Arbetet
analyseras, virderas och sammanstélls i
risk- och sérbarhetsanalys varje
mandatperiod.

Sambhallsviktig verksamhet, SVV
Verksambhet, tjanst eller infrastruktur som
upprétthaller eller sékerstéller
samhillsfunktioner som dr nddvindiga for
samhdllets grundldggande behov, virden
eller sdkerhet (7).

Kontinuitet

Formaga hos en organisation eller aktor att
fortsitta sitt arbete pa en bestdmd niva som
innebdr att arbetet sker 1 en omfattning s&
nira normal nivd som mojlig.

Kontinuitetshantering

Holistisk ledningsprocess som identifierar
potentiella hot mot en organisation och den
inverkan pa verksamheten som dessa hot
skulle kunna medféra om hoten blir
verklighet och som ger ett ramverk for att



utforma en anpassningsbar organisation
med forméga till en effektiv reaktion som
tryggar vardeskapande aktiviteter och de
viktiga intressenternas intressen (8).

Sendairamverket (Sendai framework
for Disaster Risk Reduction 2015-
2030)

Sendairamverket (2015-2030) dr en
internationell, icke bindande,
overenskommelse som erkdnner att staten
har den priméra rollen att reducera
katastrofrisker, men att ansvaret bor delas
med andra intressenter som kommuner,
ndringslivet och andra aktorer. Sendai dr en
internationell handlingsplan for att minska
sarbarheter for katastrofer som omfattar ett
brett spektrum av risker, sju globala mal
och fyra prioriteringar (9).

Making Cities Resilient

Making cities resilient d4r en kampanj som
ska frdmja genomforandet av
Sendairamverket pa lokal niva och skapa
en resilient kommun. For att det ska ske
har ”The Ten Essentials” tagits fram vilka
ar tio indikatorer som lokalsamhallet ska
arbeta med for att skapa en resilient
kommun. ”7The Ten Essentials” dr direkt
lankade till Sendairamverkets
prioriteringar (10)
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Geografiskt omradesansvar

Det geografiska omrddesansvaret dr en
skyldighet enligt lag (2006:544). Ansvaret
innebér att kommunen ska verka for att
olika aktorer, bland annat de som bedriver
samhillsviktig verksamhet, inom
kommunens geografiska omréade far
mdjlighet att samverka i syfte att uppna
samordning av forberedelser infor
hantering av extraordinira hindelser. (11)



2 Inledning

Sveriges kommuner ska analysera vilka
extraordindra héndelser 1 fredstid som kan
intrdffa och hur dessa hiandelser paverkar
kommunens verksamhet. Arbetet
analyseras, varderas och sammanstélls i
denna risk- och sarbarhetsanalys. Vad en
risk- och sérbarhetsanalys ska innehélla,
regleras i lag.

Utdver risk- och sarbarhetsanalysen finns
dven andra styrdokument som bidrar till
krisberedskapen i kommunen. Det handlar
exempelvis om Oversiktsplan, Ovning- och
utbildningsplan och Program for
krisberedskap, civilt forsvar,
sdkerhetsskydd samt informationssdkerhet.

1.1 Syfte

Syftet med risk- och sarbarhetsanalysen ar
att analysera och vérdera de risker och
sérbarheter som finns 1 kommunens
geografiska omrade samt att ta fram
atgirdsforslag for att minska sarbarheten
och stirka kommunens forméga att hantera
hindelser. Resultatet av analysen anvands i
kommunens systematiska
krisberedskapsarbete.

1.2 Mal

Malet med risk- och sarbarhetsanalysen ar
att:

e Utgora ett beslutsunderlag for be-
slutsfattare och verksamhetsansva-
riga

e Utgora ett underlag for information
om sambhiillets risker till allmén-
heten och anstéllda

e Utgora ett underlag for samhélls-
planering

e Bidra till en samlad riskbild for
hela samhéllet.

e Utgora ett underlag for beredskaps-
planering samt 6ka formégan att
kontinuerligt bedriva samhallsvik-
tig verksambhet.
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1.3 Avgransningar

En analys har gjorts pa de risker som
bedoms kunna leda till extraordinira
hindelser inom kommunens geografiska
omrade.

Det innebér att risker med mindre
samhiéllskonsekvenser inte har analyserats
inom ramen for denna risk- och
sarbarhetsanalys. Analysen har inte heller
tagit hansyn till hojd beredskap. Det kan
dock finnas risker som inte bedéoms leda
till extraordindra hindelser men som vissa
verksamheter bor analysera inom ramen
for sina verksamhetsomraden eftersom de
kan paverka den egna verksamheten.

1.4  Faststdllande och uppféljning

Det ar kommunfullmiktige som under
forsta dret i mandatperioden faststéller
denna risk och sarbarhetsanalys.
Faststéllande kan ocksa ske vid storre
forandringar. Varje ar rapporterar
kommunen till Lansstyrelsen och
Myndigheten for samhéllsskydd och
beredskap om hur arbetet gar enligt denna
analys. Uppf0ljning redovisas dven érligen
till kommunstyrelsen.

1.5  Forfattningar som berorts i denna
analys

I denna risk- och sarbarhetsanalys har olika

forfattningar berorts. De grundliggande

forfattningar som berorts ar:

e Lag (2006:544) om kommuner och
regioners atgéarder infor och vid ex-
traordindra héandelser 1 fredstid och
hojd beredskap

¢ Kommunallagen (2007:725)

e Lag(2003:778) om skydd mot
olyckor

e Offentlighets- och sekretesslag
(2009:400)

e Sikerhetsskyddslag (2018:585)



Ovriga forfattningar som har beaktats i
bland annat kontinuitetsanalyser:

Haélso- och sjukvardslagen
(2017:30)

Skollagen (2010:800)
Socialtjanstlagen (2001:453)
Vallagen (2005:837)

Lag (1990;52) med sérskilda be-
stimmelser om vérd av unga
Lag (2006)412) om allménna vat-
tentjénster

Lag (2003:389) om elektronisk
kommunikation

Lag (1993:387) om stdd och ser-
vice till vissa funktionshindrade
Livsmedelslag (2006:804)
Miljobalken (1998:808)
Smittskyddslagen (2004:168)
Lag (1998:814) om sérskilda be-

stimmelser om gaturenhéllning och

skyltning
Plan- och bygglag (2010:900)

Forordningar som berdrts:

Forordning (2006:637) om kommu-

ners och regioners atgirder infor
och vid extraordinéra héndelser 1
fredstid och hojd beredskap
Avfallsférordning (2011:927)
EG-forordning (178/2002) om all-
manna principer och krav for livs-
medelslagstiftning, om inrédttande
av europeiska myndigheten for
livsmedelssdkerhet och om forfa-
randen i frdgor som giller livsme-
delssdkerhet
Socialtjanstforordningen
(2001:937)

Forordning (2022:524) om statliga
myndigheters beredskap
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Dérutover har denna risk- och
sarbarhetsanalys berdrt foljande
foreskrifter:

e Myndigheten for samhéllsskydd
och beredskaps foreskrifter om
kommuners risk- och sarbarhetsa-
nalyser (MSBFS 2015:5)

e Livsmedelsverkets foreskrifter om
dricksvatten (LIVSFS: 2022:12)

e Energimarknadsinspektionens fore-
skrifter och allménna rad (EIDS
2013:1) om krav som ska vara upp-
fyllda for att overforingen av el ska
vara av god kvalitet.
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3 Eda kommun — Det geografiska omradet

Det dr kommunallagen och speciallagstift-
ning som beréttar om kommunens ansvar
och uppgifter. I dessa lagstiftningar finns
uppgifter som en kommun maste utfora
och erbjuda. Dessa uppgifter ar:

e Forskoleverksamhet och fritidshem

e Forskola, grundskola, gymnasie-
skola och sérskola

e Kommunal vuxenutbildning
e Svenska for invandrare

e Socialtjanst, inklusive individ- och
familjeomsorg

e Omsorg om &dldre och funktions-
hindrade

e Hilso- och viss sjukvard i sérskilt
boende

e Stadsplanering och byggfragor

e Hilso- och miljéskydd

e Renhallning och avfallshantering
e Réddningstjinst

e Vatten och avlopp

e Bibliotek

e Krisberedskap

e Kollektivtrafik (tillsammans med
Region Virmland)

e Bostadsforsorjning

e Sambhillsorientering for vissa nyan-
landa invandrare.

Det finns ett antal frivilla uppgifter som
kommunen kan erbjuda. Dessa uppgifter
ar:

e Oppen forskola

e Fritidsverksamhet
e Bostadsbyggande
e Energi

e Sysselsdttning

e Niringslivsutveckling

e Kultur

Uppgifter enligt Ldnsgemensam
overenskommelse mellan Region
Virmland och kommuner i Virmland:

e Hilso- och viss sjukvérd i hemmet

1.6  Organisation

Kommunfullméktige 4r Eda kommuns
hogst politiskt beslutande forsamling. De
fattar beslut i stora, viktiga strategiska
fragor. I Eda kommun ansvarar
kommunstyrelsen for all verksamhet utom
den tillsynsverksamhet som bedrivs vilken
myndighetsnimnden ansvarar for.
Kommunstyrelsen har till uppgift att
bereda drenden till kommunfullméktige
och ansvarar ocksa for att de beslut som
fattas i kommunfullméktige genomfors i
kommunens verksamheter. Tidigare har
Eda kommun organiserats 1 utskott, men
infor 2023 har en ndmndsorganisation
tagits fram (se figur 1). Dessa ndamnder
beslutar i de frdgor som ror deras
verksamhetsomréde.

Kommunchefen ar ansvarig for
forvaltningsorganisationen som bestar av
fem verksamhetsomréden:
samhillsbyggnad, vird och stdd, individ-
och familjeomsorg, bildning, milj6- och
byggavdelningen. Det ér dessa
forvaltningar som genomfor politiska
beslut.

Eda kommun har fyra kommunala bolag.
Det ér bostadsbolag, energibolag och en
slalombacke samt ett bolag som skoter
drift och underhall av gator, végar, vatten
och avlopp samt renhéllning for Arvika
och Eda kommuner.

Eda kommun har ingen egen
gymnasieskola i kommunen. Detta
ombesdrjs genom att platser kops 1 andra
kommuner, for att tillgodose ansvaret att
alla behoriga elever erbjuds utbildning vid
ett nationellt program.
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Politisk organisation

Krisledningsndmnd

Kommunfullmiktige
"""

Pensionars- och
tillganglighetsradet

Folkhalsoradet

Myndighetsnamnd

Revision

Kommunstyrelsen

Socialndmnd

Bildningsnamnd

’ Servicenamnd
Allmédnna

utskottet Personalutskottet

Arvika-Eda

overformyndarnamnd

Figur 1 Politisk organisation i Eda kommun



1.7  Geografiskt omrade och demo-
grafiska férhallanden

Eda kommun har en internationell grins
mot Norge i véster dédr Eidskogs,
Kongsvinger och Aurskog-Helands
kommun finns (se figur 3). Kommunen
grinsar ocksa mot Arjing och Arvika
kommun. Ytan uppgar till 900
kvadratkilometer dér cirka 8500 invanare
bor (12). Charlottenberg dr kommunens
centralort tillsammans med titorterna
Amotfors och Koppom. I och med
nérheten till Norge sa dr arbetspendling en
framtradande del i kommunen och méanga
av kommuninvanarna ér fodda i Norge.

I den senaste statistiken frn Statistiska
centralbyran bodde cirka 2500 personer i
Charlottenbergs tatort (12).

Befolkningen i Eda kommun ar fordelad
enligt figur 2 nedan. Kommunen har en
aldrande befolkning dér 50 ar och dldre
utgor merparten av befolkningen. Eda har
haft ett stabilt invénarantal.

Folkmangden den 1 november efter alder och kon. Eda, 2022.

SJalder

E) 300 250 200 150 100 50 0 50 100 150 200 250 300

Figur 2 Befolkningsfordelning i Eda kommun i
dldersgrupper

1.8 Infrastruktur

Inom kommunens geografiska omrade
finns jérnvig och riksvdg 61 som passerar
den internationella gransen mot Norge.
Sista stationen for tagtrafiken dr
Charlottenberg. Riksvigen och jarnvagen
foljs at parallellt och passerar genom
Amotsfors, Charlottenberg och Eda
Glasbruk. Flertalet passagerartdg,
godstrafik pa jarnvag och vig passerar
genom kommunen dagligen — bade Osterut
in mot landet och vésterut mot Norge.
Nérmaste internationella flygplats, Oslo
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Lufthavn, finns i Gardemoen, Norge dit det
ar cirka 100 kilometer. Karlstad Airport
ligger pa samma avstand. Oslo och
Karlstad ligger 120 kilometer fran
Charlottenberg och till Arvika ar det 40
kilometer.

1.9  Naringsliv

Eda kommun har cirka 1700 foretag.
Majoriteten av dessa foretag ar enskilda
firmor foljt av aktiebolag. De flesta
arbetstillfdllen dr inom handel dér
granshandeln fran Norge ar en stor del av
detta i och med det stora handelsomrédet
som finns i Charlottenberg.
Tillverkningsindustrin dr ocksa
framtrddande i kommunen. Riknas jord-
och skogsbruk bort finns det cirka 700
foretag i kommunen. Kommunens storsta
privata arbetsgivare dr Norma Precision
AB, Fundo Components AB och
Gottebiten Stromstad AB (13).
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Figur 3 Karta som visar Eda kommun



4 Arbetsprocess och metod

Grunden 1 RSA ir att kartldgga risker och
sérbarheter. Kartldggningen leder till att
kommunen far kinnedom om vilken
formaga som behovs for att kunna
sakerstdlla att kommunens samhéllsviktiga
verksamhet hela tiden kan fortga.
Kartldggningen gor ocksa att risk- och
sarbarhetsanalysen till stor del ligger till
grund for kommunens samlade
krisberedskapsarbete. RSA bidrar ocksa till
kdnnedom om kommunens sdrbarheter och
leder da 1 sin tur till de atgérder som
behdver genomforas for att ka
kommunens férmaga.

Att ta fram en risk- och sérbarhetsanalys,
RSA, &r en process som pagéar 16pande
under hela mandatperioden. Nedan
beskrivs arbetsprocessen.

1.10 RSA-processen

Under en mandatperiod pdgar standigt
arbete med kontinuitetshantering och
processer som utvecklar kommunens
krisberedskap. Kontinuitetsarbetet ligger
till stor del grund for framtagandet av en
ny RSA. Att ta fram en RSA bestar alltsa i
stort av en sammanfattning av de
verksamhetsspecifika analyser som
genomforts under foregdende
mandatperiod, men ocksa sammanstéllning
av faktabaserat underlag och
kompletterande analysarbete.

Aktiviteter inom processen sker
overgripande enligt figur 4 nedan.
RSA-processen har utvecklats under aren
och det nuvarande arbetet speglar
kommunens mognad och forstielse for
extraordindra hiandelser. Nya foreskrifter,
véigledningar och metoder har ocksa haft
stor paverkan pa RSA-processen.

1.11 Tidigare mandatperioder

1.11.1 2011-2014

Under aren identifierade kommunen risker
och tog fram en accessdatabas dér riskerna
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analyserades. I slutet pa mandatperioden
paborjades arbetet med att infora kontinui-
tetshantering.

1.11.2 2015-2018

Fokus for mandatperioden var
kontinuitetshantering samt identifiering av
samhillsviktig verksamhet. Under 2018
tog lanet fram en gemensam vigledning
for riskanalys. Riskanalysen fran tidigare
mandatperiod uppdaterades.

1.11.3 2019-2022

Kommunen kommer fortsétta arbetet med
att revidera och implementera
kontinuitetshantering, samt delta pa
lansstyrelsens workshop for identifiering
av samhillsviktig verksambhet.
Atgirdsplanen beslutas av
kommundirektorens ledningsgrupp och
revideras arligen

1.11.4 Kommande mandatperiod

Under kommande mandatperiod fokuserar
kommunen vid att revidera och
implementera kontinuitetshantering i
samhillsviktig verksamhet samt arbeta
enligt denna risk- och sdrbarhetsanalys
med tillhérande handlingsplan.

1.12  Overgripande metod-beskrivning

I framtagandet av RSA har nationella
vigledningar anvints. Aven den metod for
identifiering av samhallsviktig verksamhet
som arbetats fram regionalt genom ett
samarbete mellan Virmlands kommuner,
Lansstyrelsen Virmland och Region
Viarmland har kommunen anvént.
Framtagen metod gillande identifieringen
samhdillsviktig verksamhet innebar att
kommunen inom sitt geografiska
omradesansvar far en detaljerad bild av
dessa verksamheter inom kommunens
geografiska omrade.

For att identifiera kritiska beroenden har
kommunen tillsammans med
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verksamhetsrepresentanter arbetat med sammanstélls dessa i en handlingsplan.
kontinuitetshantering. Metoden ger en
detaljerad bild 6ver kommunens kritiska
beroenden. Se kapitel 6.

Arbetet med att identifiera och analysera
risker och sdrbarheter har gjorts bade
genom kvalitativ och kvantitativ
datainhdmtning. Dérefter har
verksamheterna analyserat riskerna. Se
bilaga 1 om Riskbedomning och étgéarder.
Slutligen sammanstills tgérdsforslag som
ligger till grund for det fortsatta arbetet
inom omradet. Nér atgiardsforslagen
beslutats

Ny mandatperiod

Samman: :dlla RSA,

Sammanstalla RSA, Forankra RSA

Planera och

utvardera, arligen Ta fram atgardsplan,

Revidera
kontinuitetsanalys
och riskanalys

Revidera
atgardsplan, arligen

l Identifiera
Genomfora atgarder samhallsviktig
verksamhet

Figur 4 RSA-processen under mandatperioden
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5 Samhallsviktig verksamhet

Att skydda och uppritthélla samhillets
funktionalitet dr en av krisberedskapens
framsta uppgift. Det handlar om den
samlade formagan som alla aktorer i
sambhillet har fOr att forebygga och hantera
samhdllsstorningar som kan hota
gemensamma varden och intressen.
Aktorer omfattar allt frén offentliga,
privata, frivilliga och ideella organisationer
till enskilda ménniskor.

Att veta vilken del av verksamheten som &r
samhéllsviktig och som ddrmed alltid
maste fungera ar skélet till att
samhéllsviktig verksamhet identifieras.

Samhéllsviktig verksamhet dr
?Verksamhet, tjdnst eller infrastruktur som
upprdtthaller eller sikerstdller
samhdllsfunktioner som dr nodvindiga for
sambhdillets grundldggande behov, virden
eller sdkerhet” (7).

Den civila beredskapen och
krisberedskapen' ska forbereda oss pé alla
slags samhéllsstorningar som riskerar att
skada oss. Samhéllets grundldggande
skyddsviarden ar (13):

e madnniskors liv och hélsa,

e sambhdllets funktionalitet,

e demokrati, rattssiakerhet och

manskliga fri- och réttigheter,
e miljo och ekonomiska virden,
¢ nationell suverdnitet

5.1 Varmlandsmodellen

Lansstyrelsen Varmland och Virmlands
kommuner har under mandatperioden
2015-2018 arbetat fram en metod for att
identifiera samhallsviktig verksambhet.
Denna metod kallas Virmlandmodellen
och grundas 1 MSB:s vigledning. Metoden
anvindes tillsammans med kommunerna i
lanet och Lansstyrelsen Virmland genom
att workshops genomfordes inom olika
samhdllssektorer enligt MSBs foreskrifter

! Arbetet med skydd mot olyckor, krisberedskap
och civilt forsvar

(se figur 6) for att tillsammans identifiera
samhdllsviktig verksamhet.

Den gemensamma metoden har gjort att
kunskapen hojts om de olika
samhillssektorerna och fungerar som
grund i den kommunala identifieringen.
Som vidare stdd i identifieringsarbetet har
ocksa MSB:s lista med potentiella
samhillsviktiga verksamheter anvints (14).
Denna lista har setts som végledande och
inte nddvéndigtvis resulterat 1 den
verksamhet som identifierats.

Listan for kommunens geografiska
omradesansvar har i denna risk- och
sérbarhetsanalys uppdaterats (se bilaga 1).

Samhadillssektor

Viktig samhadllsfunktion

Viktig samhdllsfunktion
J som &r en del av

som &r en del av

Samhadllsviktig Samhallsviktig Samhallsviktig Sambhallsviktig
verksamhet verksamhet verksamhet verksamhet
upprétthaller J uppratthaller j upprétthaller upprétthaller

Figur 5 Samhdllsviktigt verksamhet

5.2 Nya beredskapssektorer

Infor mandatperioden 2023-2026 har
forordningen (2022:524) om statliga
myndigheters beredskap tritt i kraft som
anger tio beredskapssektorer. Till dessa
beredskapssektorer finns ocksa
sektorsansvariga myndigheter med
tillhdrande myndigheter som ingar i
beredskapssektorn. Sektorerna dterfinns i
figur 7.

5.3 Sekretess

Den samlade listan av samhéllsviktig
verksamhet i kommunen ir belagd med
sekretess enligt Offentlighets- och
sekretesslag (2009:400), kapitel 15, § 2 om
forsvarssekretess. Verksamheter som
berdrs och som behover tillgang till
information om samhéllsviktig verksamhet
kontaktar sékerhetssamordningen.



Samhadallssektor

Sida 16 av 28

Exempel pa viktiga samhdlisfunktioner

Energiférsorjning

Finansiella tjanster

Handel och industri

Hélso- och sjukvard
samt omsorg

Information och
kommunikation

Kommunalteknisk férsérning

Livsmedel

Offentlig forvaltning

Skydd och sakerhet

Socialférsakringar

Transporter

Produktion av el, distnbution av el, produktion
och distribution av flarmrvarme, produktion och
distnbution av branslen och dnvmedel.

Betalningar, tillgang till kontanter, centrala
betalningssystemet, vardepappershandel.

Bygg- och entreprenadverksamhet,
detaljhandel, tillverkningsindustn.

Akutsjukvard, lakemedels- och
matenielférsonning, omsorg om bam,
funktionshindrade och aldre, primarvard,
psykiatri, socialtjanst, smittskydd for djur
och manniskor.

Telefoni (mobil och fast), internet,
radiokommunikation, distnbution av post,
produktion och distnbution av dagstidningar,
webbaserad information, sociala medier.

Dricksvattenforsarjning, avioppshantering,
renhallning, vaghalining.

Distnbution av livsmedel, pnimarproduktion
av livsmedel, kontroll av livsmedel,
tillverkning av livsmedel.

Lokal ledning, regional ledning, nationell
ledning, begravningsverksamhet,
diplomatisk och konsular verksamhet.

Domstolsvasendet, aklagarverksamhet,
militart forsvar, kriminalvard, kustbevakning,
polis, raddningstjanst, alammeringstjdanst, tull-

kontroll, gransskydd och immigrationskontroll,
bevaknings- och sdkerhetsverksamhet.

Allmanna pensionssystemet, sjuk- och
arbetsléshetsforsaknngen.

Flygtransport, jamvagstransport,

sjotransport, vagtransport, kollektivirafik_

Figur 6 Samhdllssektorer enligt MSB:s foreskrifter
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N ELEKTRONISK KOM M U NIK ATIO oo
EKONOMISK SAKERHET ENERGIFORSORINING

Forsakringskassan Post och telestyrelsen Energimy ndigheten

Arbetsférmedlingen MSB Energimarknads
Pensionsmy ndigheten Svenska kraftnat inspektionen
Riksgdlden Trafikverket Strélsékerhetsmy ndigheten
Skatteverket Svenska kraftnét

Statens servicecenter
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14 N\ =
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FINANSIELLA TJANSTER FORSORINING

OCH GRUNDDATA

Finansinspektionen

Riksgdlden Bolagsverket
Riksbanken* Lantmdteriet
My ndigheten for

digital férvaltning

RADDNINGSTJANST OCH SK YDD

Skatteverket

HALSA, VARD LIVSMEDELSFORSORINING "
OCH OMSORG OCH DRICKSVATEN OIRPINING Ol SAN ERAED
Socialstyrelsen Livsmedelsv erket Polismy ndigheten
E-hdlsomy ndigheten Jordbruksverket Kriminalv arden
Folkhdlsomy ndigheten Lansstyrelserna Kustbevakningen
Lédkemedelsv erket Naturv ardsverket Sakerhetspolisen
Statens veteringr X Tullverket
medicinska anstalt Aklagarmy ndigheten
Domstolsverket

Sektorsansvarig my ndighet har i uppgift att leda arbetet med att samordna &tgdérder, driva pd
ochstédja arbetet inomsektorn, verka fér samv erkan och samordning med andra aktérer.

Figur 7 Beredskapssektorer och ansvariga myndigheter

AV CIVILBEFOLK NINGEN TRANSPORTER
MSB Trafikverket
Kustbevakningen Luftfartsverket
Lansstyrelserna Sjofartsverket
Polismy ndigheten Transportstyrelsen
Sjofartsverket
SMHI

Strélsdkerhetsmyndigheten

* Riksbankeningdr inte formellt i sektornmen deltari
arbetet d& de ér en myndighet under Riksdagen.

=

Mandighsten fir

ach bereeskep
s
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6 Kritiska beroende for samhallsviktig

verksamhet

For att identifiera kritiska
beroenden for kommunens
samhéllsviktiga verksamheter har
verksamheterna under flera &r
arbetat med kontinuitetshantering.
Kontinuitetshantering handlar om
att planera for att kunna
upprétthalla verksamhet och
processer for att skapa en
nodvindig formaga till
funktionalitet, oavsett hiandelse.
Som en del i processen med
kontinuitetshantering identifieras
kritiska beroenden.

6.1 Kontinuitetshant
ering
Kontinuitetshantering handlar om
att planera for att upprétthalla sin
verksamhet, oavsett vad som
intréffar, se figur 8.
Arbetet med kontinuitetshantering
handlar om att skapa ett
systematiskt arbetssatt for att 0ka
vér formaga att hantera oonskade
hindelser. I kontinuitetshantering
ingdr ett flertal aktiviteter som
foljer PDCA-modellen:

1. Planera och forankra

2. Kartldgga och analysera

3. Aterkoppla resultat och
genomfora atgirder

4. Ova och utvirdera
5. Uppfoljning
6. Forbittra

Operativ niva

100 %
' Reducera
avbrotistid
Reducera
: inital effekt
Tid

—— Efter arbete med kontinuitetshantering

Fére arbete med kontinuitetshantering

Figur 8 Kontinuitetshantering

6.2 Kartlaggning av
kritiska beroenden

Under mandatperioden har
kommunen genomfort ett flertal
kontinuitetsworkshops dir
verksamheterna har kartlagts och
analyserats. Resultatet av
workshoppen har dokumenterats i
en rapport med tillhorande
atgirdsforslag.
Foljande verksamheter har
analyserats:

e Forskola

e FElektronisk kommunikat-
ion

e Elnit

e Fjarrviarme

e (ata, Snorojning
e Grundskola

e Produktionskok
e LSS-verksamhet

e Medicinskt ansvarig sjuk-
skoterska (Likemedels-
processen)

e Miljo, tillsyn av dricksvat-
ten



e Renhéllning
e Avloppsreningsverk

e Réddningstjénst, hel- och
deltid

e Forsorjningsstod

¢ Flyktinghantering

e Valet

¢ Dricksvattenforsorjning

e Hemtjanst enligt Social-
tjanstlagen och hemsjuk-
vard enligt Hilso- och
sjukvérdslagen

e Socialtjénst - barn och fa-
milj

e Socialtjanst - forsérjnings-
stod

e Sarskilt boende for dldre
e Funktionsstod
e Bibliotek

Den aggregerade listan §ver
kommunens kritiska beroenden
finns 1 bilaga 2. Bilagan ar
sekretessbelagd enligt OSL 18
kap. 13 §.

6.3 Fortsatt arbete
med kontinuitetshantering

Kommunen kommer under
mandatperioden fortsatt att
utveckla arbetet med
kontinuitetshantering. Fokus
kommer vara att revidera de
kartldggningar och analyser som
gjorts samt genomfora nya
kartlaggningar for den
samhdllsviktiga verksamhet som
saknar analyser. Bland annat for
krisledning.

Arbetet kommer att forbéttras for
att 1 storre utstrackning folja MSB
végledning for kontinuitets-
hantering. Det innebar till
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exempel att resultatet av arbetet
ska forankras 1 storre
utstrdckning, beredskapsplaner
ska utformas och ett koncept for
kontinuitetsdvningar ska tas fram.
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7 Risk- och konsekvensbedomning

samt atgarder

I bilaga 3 gors beddmningar dver
sérbarheter och brister 1 kommu-
nens formaga géllande krisbered-
skap. Denna bilaga ar sekretess-
belagd enligt offentlighet och sek-
retesslagen 18 kapitlet 13 paragra-
fen péd grund av den aggregerade
information som denna bilaga in-
nebir. Bilagan forvaras hos siker-
hetssamordningen.

71 Sammanstallning
av bedomningar i
riskanalysen

En sammanstillning 6ver
kommunens samlade risker som
bedoms finns nedan i figur 9.
Detta édr det sammanfattande
resultatet av bedomningar som
gjorts 1 bilaga 3.

Beddmningarna gors pa
konsekvenser pa liv och hilsa,
samhdllets funktionalitet,
paverkan pd demokrati och
rattssdkerhet samt egendom och
miljo. Utifran den information
som finns att tillga gors en
sannolikhetsbedomning for varje
risk, hur risken paverkas av
klimatutvecklingen samt ocksé
bedomning av osdkerhet. For att
genomfora detta anvénds ett
beddomningsinstrument (se figur
10).

Eftersom bilagan &r belagd med
sekretess foljer hir beskrivning av
de 6vergripande atgirder som
tagits fram. Atgérderna kommer
overforas 1 en handlingsplan for
kommunens forvaltningar att
genomfora.

7.2 Atgarder

I varje bedomd risk foljer ett antal
atgirder fOr att forbattra
kommunens forméga att hantera
fredstida kriser och forbereda sig
for dessa kriser. Atgirderna ér
ocksé ett resultat av de
kontinuitetsanalyser (se kapitel 6)
som genomforts i kommunen. En
del av atgédrderna i dessa
kontinuitetsanalyser genomfors av
verksamheterna sjdlva men nagra
ar av storre dignitet. Nagra av
dessa atgérder tas med i risk- och
sarbarhetsanalysens atgérder.

I Eda kommun kommer
atgidrderna de kommande fyra
aren handla om:

e Uppdatera och utveckla
befintliga och nya
beredskapsplaner i
kommunen.

e Fortsatt
kontinuitetshantering (se
kapitel 6)

e Fortsatt arbete med rutiner
och étgérdsplaner.

e Klimatanpassnings-
atgarder.

e Oka kunskapen om vissa
risker hos berorda
verksamheter 1 kommunen

De atgirder som &r av storre
dignitet dér behov av
budgetmedel uppstar kommer
hanteras i den ordinarie
budgetprocessen arsvis.
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Grundidggande varden,
RISK Liv och halsa Samhilet: demokrati och Egendom och milji av av osikerhet

Naturolyckor
Storm Begransade Allvarliga Allvarliga Lag sannolikhet Oférandrad Mycket liten osakerhet
Isbildning och Isstorm Allvarliga Mycket allvarliga Allvarliga Avstar bedémning Mycket stor osakerhet

ja och héga Allvarliga Allvarliga Begrinsade Avstar bedsmning Tydlig osakerhet
Oversvamning skyfall Allvarliga Mycket allvarliga Mycket allvarliga Lag sannolikhet Tydlig osakerhet
Oversvamning hoga floden Begransade Allvarliga Lag sannolikhet Mycket stor osdkerhet
Oversvamning higa niver
Oversvamning dammbrott Begrénsade Begransade Begrinsade cket liten osakerhet
Ras/skred Avstar bedsmning Tydlig osakerhet
Snéovader Begrinsade Mycket allvarliga Begrinsade Allvarliga Lag sannolikhet Tydlig osakerhet

Solstorm Allvarlig mycket allvarliga allvarliga allvarliga Avstér bedoming Avstar bedsmning Mycket stor osakerhet

Askmoln Begransade Begrénsade Avstér bedsmning Ofbrandrad Mycket stor osakerhet

Vattenbrist och torka Mycket allvarliga Mycket allvarliga Allvarliga Mycket allvarliga Avstdr beddmning Avstdr bedémning Mycket stor osdkerhet

Skogsbrand Allvarlig Mycket allvarliga Hog sannolikhet Avstér bedsmni Mycket liten osékerhet
Andra olyckor
Brand i sérskilda objekt Mycket allvarliga Allvarliga Mycket allvarliga VMedelhég sannolikhet Ofbrandrad Mycket liten osakerhet

Trafikolycka med flyg

Trafikolycka med tag Allvarliga Allvarliga cket allvarliga Lag sannolikhet Oféréndrad Mycket liten osikerhet
Trafikolycka pa vig Allvarliga Begrénsade Mycket allvarliga Lag sannolikhet Ofbrandrad Tydlig osakerhet
Olyckor i anlaggningar innehallande farliga

mnen Mycket allvarliga Allvarliga Begransade Mycket allvarliga L3g sannolikhet Oféréndrad Mycket stor osakerhet
Karnkraftsolycka Avstér bedsmning Avstar bedsmning Avstér bedsmning Avstar beddmning Avstér bedsmning Avstar bedsmning Avstér bedsmning

Teknisk infrastruktur och férsérjningssystem

Bortfall av i ikati Allvarliga Mycket allvarliga Allvarliga Begrinsade Hog i oféra Tydlig osakerhet
Elf iing bortfall av el Mycket allvarliga Begriinsade Begrénsade Medelhog sannolikhet Oférandrad Tydlig osakerhet
Elférsérining effektbrist el Begransade Allvarliga Begrinsade Begransade Hég sannolikhet Oférandrad Mycket liten osdkerhet
Bortfall av dri (kem och bio) Mycket allvarliga Mycket allvarliga Begrinsade Mycket liten osakerhet
Bortfall av transporter Allvarliga Allvarliga Begrinsade Begrénsade Avstar beddmning Oférandrad Tydlig osikerhet

Avstér bedsmning Oféréndrad Tydlig osakerhet

Bortfall av drivmedel Mycket allvarliga Mycket allvarliga Mycket allvarliga

Bortfall av i drsdrini Mycket allvarliga Allvarliga Mycket allvarliga Tydlig osékerhet

Avbrott virmeférsorjning Allvarliga Al\varliga Begl sade Mycket allvarliga Hog sannolikhet Oférandrad Mycket liten osékerhet
Allvarliga stérningar i finansiella system Begransade Mycket allvarliga Mycket allvarliga Allvarliga Avstér bedsmning Ofbrandrad Tydlig osakerhet
Bortfall livsmedelskedjan Avstér beddmning Avstér bedsmning Avstér beddmning Avstar beddmning Avstér bedsmning Avstér beddmning Avstér bedsmning

Antagonistiska hot och social oro

Péagéende dodligt vald Analyseras i kommunens sdkerhetsskyddsanalys

Social oro Analyseras i kommunens sikerhetsskyddsanalys

Dataif it-haveri Analyseras i kommunens sikerhetsskyddsanalys

Subversiv verksamhet Analyseras i kommunens sikerhetsskyddsanalys

Sabotage Analyseras i kommunens sikerhetsskyddsanalys

Sjukdomar

Epizooti Allvarliga Allvarliga Avstar bedémning Begransade Lag sannolikhet Tydlig osakerhet

L3g sannolikhet

Zoonos Allvarliga Allvarliga Avstar bedsmning Begransade Tydlig osakerhet

Epidemi Mycket allvarliga Mycket allvarliga Allvarliga Begransade Tydlig osdkerhet

Pandemi Mycket allvarliga Allvarliga Begrénsade Tydlig osakerhet

Ovrigt

Personalbrist Allvarliga Mycket allvarliga Allvarliga Begréinsade Avstar bedsmning Oféréindrad Mycket stor osakerhet
Mycket allvarliga Mycket allvarliga Allvarliga Allvarliga Avstar bedsmni Oférandrad Mycket stor osakerhet

Handelse p& annan ort Avstar bedsmning Avstar beddmning Avstar bedsmning Avstar bedsmning Avstar beddmning Avstar beddmning Avstar bedmning

Figur 9 Sammanfattande bedomning av konsekvens, sannolikhet, klimatpaverkan och bedémning av osdkerhet Eda
kommun



22(28)

Beddmning av konsekvens

Konsekvens

Liv och hilsa

Samhillets
funktionalitet

Grundliggande
virden, demoKkrati
och riittssikerhet

Egendom och
milji

Begriinsade Maittliga direkta | Begriinsade Overgende misstro | Begriinsade
hilsoeffekter stémingar i mot flera skador pd
sambhallets sambillsinstitutioner | egendom och
funktionalitet miljé
Allvarliga Betydande Allvarliga Bestdende misstro Allvarliga
direkta eller stdmingar i mot flera skador pa
mattliga samhillets samhillsinstitutioner | egendom och
indirekta funktionalitet, eller forandrat miljé
hilsoeffekter, beteende
Mycket allvarliga | Mycket stora Mycket allvarliga Bestaende misstro Mycket
direkta eller stéringar i mot flera allvarliga skador
betydande sambhallets samhillsinstitutioner | pa egendom och
indirekta funktionalitet och foréndrat miljé
hilsoeffekter beteende

Bedémning av sannolikhet

Sannolikhet

Aterkomsttider

Mycket lag sannolikhet

Lag sannolikhet

1/50—1/100 &r

Medelhdg sannolikhet

1/10—1/50 &r

Hég sannolikhet 1/1-1/10 ar
Klimatpaverkan
Minskar
Oféréndrad Hotet/risken drabbar Arvika kommun i samma omfattning som idag
Okar

Bedémning av osilkerhet

Osiikerhet per bedomning

Mycket liten oséikerhet

Forklarning

Massiv erfarenhet eller annat underlag talar for
bedémningen och det dr ndrmast oméjligt att
bedémningen skulle vara felaktig.

Omfattande erfarenhet eller annatunderlag talar
for den gjorda bedémningen, men det finns en
viss mojlighet att den skulle vara felaktig.

Tydlig osdkerhet Den bedémning som dr gjord &r den rimligaste,
men det finns klart ett utrymme for att den skulle
vara felaktig.

Mycket stor osdkerhet Det har natt och jamt gétt att gora en bedémning.

Det finns ytterst lite att stédjasig pa i fragan och
méjligheten for fel dr 6verhangande.

En bedémning i fragan skulle vara en ren
gissning.

Figur 10 Bedémningsinstrument for riskanalys
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10 Bilagor
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10.1 Bilaga 1. Identifierad samhallsviktig verksamhet
inom kommunens geografiska omrade

Har listas " Verksamhet, tjdnst eller infrastruktur som upprdtthdller eller
sdakerstdller samhdllsfunktioner som dr nodvindiga for samhdillets
grundldggande behov, virden eller sikerhet”.

Sekretess enligt lag om offentlighet och sekretess 15 kap. 2§
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10.2 Bilaga 2. Kritiska beroenden

En samanstillning av kommunens kritiska beroenden som framkommit i
samband med kontinuitetshantering i kommunens verksamheter.

Sekretess enligt lag om offentlighet och sekretess 18 kap. 13§
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10.3 Bilaga 3. Identifierade sarbarheter och brister

Hér gors riskanalysen, formigebeddmning och beddmning av sannolikhet
och klimatpaverkan av de risker som listas i kapitel 7, figur 9.

Sekretess enligt lag om offentlighet och sekretess 18 kap. 13§
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