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1 Inledning

Detta program géller for hela Eda kommunkoncern med dess bolag; alla
anstéllda, fortroendevalda och andra som har behorighet att anvénda
kommunernas resurser for [T-kommunikation.

Eda kommunkoncern &r beroende av kontinuerlig tillgang till ett flertal IT-
baserade verksamhetssystem. For att sékerstélla tillgangen till informationen
ska en modell for systemforvaltning anvindas. Modellen for
systemforvaltning ska ocksa mdojliggora ett proaktivt arbete for att planera,
upprétthalla och utveckla I'T-stodet utifran ekonomi, sidkerhet,
verksamhetsnytta, arbetsmiljo och verksamhetsutveckling.

Med systemforvaltning avses forvaltning av Eda kommunkoncerns
verksamhetssystem. Med verksamhetssystem avses ett IT-stod som samlar
in, lagrar, bearbetar och distribuerar informationen och darigenom stodjer
kommunikation och arbete inom och mellan verksamheter.
Verksamhetssystem kan ocksé kallas informationstillgdng, systemstod eller
IT-system. I detta program anvénds fortsdttningsvis verksamhetssystem.

2 Mal

Att genom att arbeta efter en kommungemensam modell for
systemforvaltning sdkerstélla informationstillgangarna i Eda
kommunkoncern.

3 Syfte

3.1 Syftet med programmet

Syftet med programmet dr att beskriva hur Eda kommunkoncern ska arbeta
enligt en gemensam systemforvaltningsmodell. Programmet har ocksa till
syfte att faststélla roller och ansvar i modellen for systemforvaltning, samt
hur incidenter ska hanteras och hur rapportering av incidenter ska ske i Eda
kommunkoncern.

3.2 Syftet med systemforvaltning
3.2.1 Ekonomi

Verksamheter investerar resurser i sina verksamhetssystem. For att
sdkerstélla nyttan med investeringen krivs uppfoljning och ett kontinuerligt
underhéll av verksamhetssystemet enligt en systemforvaltningsmodell.
Faktorer som kan bli kostsamma 6ver tid &r:

- om verksamhetssystemet inte underhills eller uppdateras

- om verksamhetssystemet inte anvands som det dr tiankt eller inte
anvénds alls

- om verksamhetssystemet inte upphandlas enligt gillande rutiner och
lagstiftning
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3.2.2 Sakerhet

Ett verksamhetssystem innehdller méangder av information, déribland
personuppgifter. Information dr véirdefullt och ska skyddas efter behov. Den
ska darfor klassificeras efter de informationssékerhetskrav som stélls
avseende konfidentialitet, riktighet, tillgénglighet och sparbarhet.

Det ska leda till att effektiva sdkerhetsatgérder kan vidtas, exempelvis
behorighetsstyrning.

3.2.3 Verksamhetsnytta

Verksamhetssystemet ska stotta verksamhetens processer pa bésta sétt for att
sakerstdlla verksamhetsnyttan. Risken finns annars att verksamhetssystemet
snarare blir ett hinder an ett stod 1 det dagliga arbetet.

3.2.4 Arbetsmiljo

Ett vdl fungerande verksamhetssystem ska vara till hjdlp och underlitta det
dagliga arbetet for vara medarbetare. Om verksamhetssystemet inte
forvaltas korrekt finns en risk att det forsvérar for medarbetare och blir ett
arbetsmiljoproblem. Det dr darfor viktigt att sdkerstdlla att drift och support
fungerar samt att verksamhetens krav och synpunkter beaktas i utvecklingen
av verksamhetssystemet.

4 Ovriga styrdokument, lagar och férordningar av
relevans for programmet

e Arkivlagen (1990:782)

e Dataskyddsforordningen (EU 2016/679)
e Dataskyddslagen (2018:218)

e Informationssikerhetspolicy

e Upphandlingspolicy

e Process for inkop och inférande av nytt [T-system.

5 Ansvar och organisation

Kommunfullmiktige faststéller det program for systemforvaltning som ska
gilla for Eda kommun. Dataskyddssamordnare ansvarar for att kommunens
program for systemforvaltning samt att riktlinjer och rutiner for detta
program utarbetas och halls aktuella.

Varje ndmnd/kommunstyrelse och bolagsstyrelse édr ansvarig for
systemforvaltningen inom sitt verksamhetsomrade. Ansvaret for
systemforvaltning foljer verksamhetsansvaret. Alla medarbetare har ett
ansvar for att folja uppstéllda styrdokument. Det samma géller nar tillfallig
personal eller extern aktdr/ uppdragstagare anlitas.

Nedan beskrivna roller géller for den systemforvaltning som sker inom Eda
kommunkoncern. Alla verksamhetssystem ska ha en ansvarig systeméigare
och en av systemigaren utsedd systemforvaltare.
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Rollen systemadministrator kan anvéndas som ett komplement till
systemforvaltaren om verksamhetens organisation behover det.

5.1 Informationsagare

Informationsédgare dr den som dger och ansvarar for att informationen &r
riktig och tillforlitlig, samt for det sitt informationen sprids. Det dr ndimnder
och bolagsstyrelser som &r informationsédgare inom ramen for sina
verksamheter. Informationsidgaren ska:
¢ idialog med systemégaren sétta upp tillrickliga sdkerhetskrav for
verksamhetssystemet som hanterar informationen genom att ansvara
for riskklassificering

e ansvara for att personuppgiftsbitradesavtal uppréttas

5.2 Systemagare

Systemédgaren har det 6verordnade ansvaret for budget, administration och
drift av en eller flera verksamhetssystem. Systemégare ar vanligtvis en
forvaltnings-, enhets- eller bolagschef. Systemégaren ska:
e vara ytterst ansvarig for budget. Budget bor innehalla f6ljande:
- Upphandling och inférandeprojekt
- Driftbudget
- Utvecklingskostnader
- Avtalsfornyelse
o sikerstilla att forvaltning och utveckling av system eller
administrativa tjanster sker tillsammans med verksamhetsfunktioner
utifrén ett verksamhetsperspektiv
o tillsétta systemforvaltare och sdkerstilla att systemforvaltaren har
ritt utbildning och kompetens 1 rollen som systemforvaltare
e sikerstilla att verksamhetssystem inforskaffas enligt Eda
kommunkoncerns rutiner for upphandling och i enlighet med
processen for inkdp och inforande av nytt IT-system
o sikerstilla att aktuella avtal for verksamhetssystemet upprittas.
Avtalet ska registreras i respektive ndmnd eller bolags diarium for
bevarande och i e-avrop for bevarande under avtalstiden
e sdkerstdlla med systemforvaltare att systemet &r ritt licenserat
o sikerstilla med systemfOrvaltare att systemet ér klassat utifran krav
pa informationssikerhet

5.3 Systemforvaltare

SystemfOrvaltaren har till skillnad frn systemégaren det operativa ansvaret
for ett eller flera verksamhetssystem. Systemforvaltaren utses av
systemdgaren. SystemfOrvaltare dr kontaktperson gentemot
systemleverantor, tjnsteleverantor och driftleverantor.

SystemfOrvaltare ansvarar for administration och forvaltning av
verksamhetssystemet, och rapporterar till systemagare och informerar
systemadministratorer. Systemforvaltaren ska;

e synliggora verksamhetssystemets olika funktioner och
verksamhetsnytta inom organisationen, samt arbeta for 6kad
anvindarnytta
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inventera och samordna behov av utbildning, samt att tillhandahé&lla
och genomfora utbildningar av verksamhetssystemet
upprétta, uppdatera och tillhandahalla guider och manualer

sprida information om nya funktioner till anvindare och samordna
eventuella behov av utveckling av verksamhetssystemet

Informera berérda anviandare vid planerade uppdateringar,
driftstorningar eller andra avbrott

uppritta systemforvaltningsplan (upprittas och revideras arligen och
stdms av med systemigare)

vara systemdgarens stod i tekniska fragor rorande forbéttringar, drift
och upphandling av nya och befintliga system

sdkerstélla att rutin finns for hantering av uppgifter for individer med
skyddad identitet

vara huvudkontakt gentemot verksamheten och leverantoren

vara ansvarig for administration av anvindare och behorigheter i
verksamhetssystemet

ansvara for att det finns kontinuitetsplaner for verksamhetssystemet

ta emot och registrerar supportirenden i leverantérens kundportal

5.4 Systemadministrator

Systemadministratoren ansvarar for den dagliga anvdndningen av
verksamhetssystemet. En och samma person kan ha béda rollerna som
systemfOrvaltare och systemadministrator.

Systemadministrator har delegerat ansvar frin systemforvaltare géllande
administration och forvaltning av system, och rapporterar till
systemfOrvaltare. Systemadministratoren ska;

synliggora verksamhetssystemets olika funktioner och
verksamhetsnytta inom organisationen, samt arbeta for 6kad
anvindarnytta

uppritta, uppdatera och tillhandahalla guider och manualer

sprida information om nya funktioner till anvindare och samordna
eventuella behov av utveckling av verksamhetssystemet

Informera berérda anviandare vid planerade uppdateringar,
driftstorningar eller andra avbrott

vara ansvarig for administration av anvdndare och behorigheter i
verksamhetssystemet

ta emot och registrerar supportirenden i leverantérens kundportal

5.5 Systemleverantor

Systemleverantor levererar verksamhetssystem och tillhandahaller
uppdateringar av verksamhetssystemet.

Program for systemférvaltning
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5.6 Tjansteleverantor

Tjénsteleverantorer tillhandahaller tjénster kopplade till
verksamhetssystemet som exempelvis drift, support och utbildning.
Tjénsteleverantdr och systemleverantor kan vara densamma.

5.7 Driftleverantor

Driftleverantorens tillhandahéller enbart drift av verksamhetssystemet. Vid
intern drift av verksamhetssystem éar it-enheten driftleverantdr och ansvarar
for att tillsammans med verksamheterna planera och genomfora
systemuppdateringar.

6 Modell for systemforvaltning

6.1 Dokumentation kopplat till verksamhetssystemet

Ett verksamhetssystem ska vara vdl dokumenterat och informationen i
verksamhetssystemet ska klassificeras. Systemédgare ér ansvarig for att
dokumentation kopplat till verksamhetssystemet tas fram. Minimikrav for
verksamhetssystemet ar att;

e det ska finnas ett avtal med system- eller tjénsteleverantor

e det ska finnas ett personuppgiftsbitradesavtal med systemleverantor
vid molnbaserad 16sning och eventuellt vid intern drift

e det ska finnas ett servicenivaavtal, ett s& kallat SLA (Service Level
Agreement) med tjénsteleverantor

o verksamhetssystemet ska ha genomgatt en klassificering av dess
information med hjélp av verktyget KLASSA (tillhandahélls av
SKR)

e verksamhetssystemet ska registreras i vart stodsystem for dataskydd
och informationssékerhet som en informationstillgéng dér
grundliaggande dokumentation kring systemet ska anges, s som
roller och ansvar, om personuppgifter behandlas, anvindaratkomst
och om det finns en kontinuitetsplan upprattad

e verksamhetssystemet ska ha en systemforvaltningsplan som
innehaller:

- nyttan med verksamhetssystemet och dess omfattning

- en beskrivning av eventuella integrationer till andra system och vem
som ansvarar for integrationen

- teknisk systemdokumentation ddr exempelvis systemets
specifikationer, granssnitt och dndringsbeskrivningar redovisas

- systemfOrvaltningens organisation, roller, samverkan och uppfoljning
- anvandarstod 1 form av support och utbildningar

- utveckling, vilka behov finns och vilka planerade aktiviteter kommer
genomforas

- budget som beskriver kostnader for systemforvaltning, drifts-
underhalls- och tjdnstekostnader samt utbildning

Program for systemférvaltning
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6.2 Systemforvaltningens olika faser

Systemforvaltning genomgér olika faser i en livscykel. Utvecklingen av ett
system dr en iterativ process dér andringskrav leder till utveckling och
inférande av ny funktionalitet sker 16pande.

6.2.1 Behov

Nir ett nytt behov av ett verksamhetssystem uppstar ska processen for inkdp
och inforande av nytt IT-system foljas. Forsta steget i processen ar att den
verksamhet som identifierat ett behov genomfor en forfragan via ett Forms
formular till enheten for digital utveckling. Ett d&rende kommer inledas och
en utredning kommer genomforas. Syftet med processen ér att sikerstélla sd
att upphandling inte sker av nya verksamhetssystem som redan finns och
uppfyller behovet och att inkdp sker i enlighet med styrdokument och
lagstiftning avseende dataskydds- och informationssidkerhet.

6.2.2 Inforande

Inférandet av verksamhetssystemet sker efter 6verenskommen, med system-
eller tjansteleverantdrens, inforandeplan eller Eda kommunkoncerns egen
projektmodell. Inforandet gar dérefter 6ver i1 forvaltning och 6verlamning
sker till utsedd driftorganisation.

6.2.3 Forvaltning

Forvaltning av verksamhetssystemet delas upp 1 drift, support, utveckling
och avveckling (se nedan).

Drift

Driften av verksamhetssystemet hanteras av de olika rollerna enligt
forvaltningsmodellen.

Support
De supportavtal och SLA som tecknats i samband med upphandling
efterlevs och foljs upp av systemforvaltare/systemadministrator/leverantor.

Utveckling

Utveckling av verksamhetssystemet kan ske via uppgraderingar, nya
funktioner eller anpassningar som planeras och genomfors efter behov som
framkommer i systemforvaltningsplanen.

6.2.4 Avveckling

Nar verksamhetens behov och krav pa verksamhetssystemet &r storre dn vad
systemet klarar av bor verksamheten planera for avveckling enligt gillande
avtal. Verksamheten behdver dven planera for avveckling nér avtalet for
verksamhetssystemet gar ut och behdver upphandlas pd nytt. Systemégare
fattar beslut om avveckling och hur informationen som finns 1
verksamhetssystemet omhéndertas. Systemégare ska folja
informationshanteringsplan och eventuella integrationer till andra system
méste hanteras.
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7 Uppfoljning och revidering

Program for systemforvaltning ska revideras vart annat ér eller vid behov,
av dataskyddssamordnaren. I samband med revideringen ska tillhérande
rutiner, riktlinjer och andra tillimpningsanvisningar revideras pa
motsvarande sitt.
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