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Inledning

Syftet med internkontroll &r att sdkerstélla att &ndamalsenlig och kostnadseffektiv verksamhet bedrivs, att
finansiell rapportering och information om verksamheten ar tillforlitlig samt att tillampliga lagar, foreskrifter,
riktlinjer och instruktioner efterlevs. Grunderna for internkontroll och riskhantering ar att starka och skapa
en enhetlig god férvaltning och ledning i kommunkoncernen.

Nimnden/bolagsstyrelsen ska som grund for styrning och planering genomféra en risk- och
vasentlighetsanalys for sin verksamhet. Utifran denna analys gors bedémningen 6ver vilka interna kontroller
som behover utforas.

Varje namnd/bolagsstyrelse ska arligen anta en plan for uppféljning och granskning av den interna
kontrollen med utgangspunkt fran den risk- och vasentlighetsanalys som gjorts. Planen ska innehadlla
kommunévergripande samt verksamhetsspecifika kontrollomradden. Aven kontrollmetoden (t.ex. stickprov,
enkatundersodkning, intervjuer, flodesanalys) ska anges samt vem som ansvarar for uppféljningen av
kontrollen. For varje kontrollomrade ska dven riskvardet som tagits fram i risk- och vasentlighetsanalysen
framga.

Resultatet av den interna kontrollen ska, med utgangspunkt fran antagen plan, rapporteras till
namnden/bolagsstyrelsen. Dokumenterad uppféljning av arlig internkontroll ska faststéllas av
namnd/bolagsstyrelse.
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Matris - Riskvarde
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Matrisen visar hur riskvardet beraknats utifran bedomd sannolikhet och konsekvens nér risk- och vasentlighetsanalysen gjorts.
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UPPFOLINING INTERNKONTROLL 2025

Koncernodvergripande kontrollomraden

Kontroll-  Ansvarig Utfall och analys av genom- Forslag till atgard alternativt
omrade ford internkontroll redan genomfoérd atgard
Kontroll avseende Kontrol.! av leverantorer vid l‘JpphandImg hal.' utfo"rts genom .stlckprov Upphandlingsenheten har for avsikt att fortsitta
efterlevnad av med stdd av Ekobrottsmyndighetens checklista for att undvika . . .
| h Uoohandli Kt Stick t omfattar flertalet handli ) med kontroll av leverantorer vid upphandling med
. kteg erl?c ” PP af? fmgs— O::nf)si_?t o;elr. |cozro;/f: Onll @ felr erta etl'u::pt anb :ﬂgar NOM | stod av Ekobrottsmyndighetens checklista.
. muopspo icy for che e" sarski a\{ alsomra e" ar risken for oegentlighe fer eddmssom |\, b oten har inlett ett arbete med att se
inkdp av varor och hogre. Samtliga leverantdrer som har kontrollerats ar utan .. . . . L
Hanst - rkni Over rutiner, arbetssatt och arsplanering i syfte att
Janster. anmarkning. forbattra och utoka kontrollerna framéver.
Vid kontroll genom stickprov har inga avvikelser som paverkat Utveckla rutinen for arlig uppfoljning av
Bakgrunds- anstallningsbeslut noterats. Efterlevnad av rutin gallande bakgrundskontroller och referenstagning genom
kontroller vid HR-chef referenstagning bedéms dven vara forbattrad jamfort med att centralisera all rekryteringen inom koncernen
nyrekrytering - foregdende ar. Forandringar i lagstiftningen har implementerats i till Rekrytering- och kompetenscentrum (REKOC),
referenstagning rutinerna och ett digitalt referensverktyg har inforts, vilket har for att sakerstalla fortsatt effektivitet och
effektiviserat processen och ¢kat sparbarheten. rattssakerhet.

Samlingshandlingen bestalld av: Rebecka 5
Nilsson. (re890921)



UPPFOLINING INTERNKONTROLL 2025

2026-02-11

Efterlevhad av

Det finns tva digitala utbildningar i larplattformen Estracer. | hela
kommunkoncernen sa har 80 personer gatt utbildningen
Dataskyddsforordningen och 88 personer har gatt utbildningen
Grundutbildning i informationssdkerhet. Nagra enstaka
utbildningsinsatser har gjorts. En rapport for en
informationssakerhetsincident har upprattats som klassas
skadegorelse pa samhallsviktig verksamhet, dar har verksamheten
vidtagit atgarder efter handelsen. Ett antal (knappt 20)

Overgripande utbildningsinsatser behéver goras i
kommunkoncernen under 2026.
Utbildningsmaterialet behover ses 6ver for att
bemdta kommande lag. En ny rutin for utbildning
inom dataskydd och informationssdkerhet haller
pa att tas fram. Atgarderna for att minska antalet
personuppgiftincidenter bedéms vara breda
utbildningsinsatser. Utbildningsinsatserna

dataskyddsforordn L . . ) . o o
ingen och intern |Administrativ personuppgiftsincidenter av mild karak'far, e.xe.mpelws felsklclfad kom'r'ner 'Fro!lgtV|s restJItera ien oknlng a\{
policy for chef e‘post, har rapF)orterats under 2.025. Tva av |nC|denter.r.1a anmalfies aanaIda mc:dt?nter da k.unskapen o.m !nC|denter
informations- till IMY (Integritetsskyddsmyndigheten) men IMY bedémde att inga |hdjs, men pa sikt bidra till att antal incidenter som
<ikerhet. atgarder behovde vidtas. En av personuppgiftincidenterna som beror pa bristande kunskap minskar. Incidenten i
rapporterades géllde ett systemfel pa verksamhetssystemet verksamhetssystemet Miljodata resulterade inte i
Miljodata. Utvarderingen visade att det inte var kommunen som nagra atgarder da det inte var kommunen som
brustit utan leverantoren. IMY gjorde ocksa bedomningen att inga brustit. Men ett nytt verksamhetssystem for HR
atgarder behoévde vidtas. har upphandlats och kommer inféras under
2026-2027.
IT-avdelningen har under aret utvarderat atgarder for att starka Vi har under perioden starkt kommunens formaga
cybersdkerheten. Utvarderingen har gjorts med stdd av IT-partner  |inom cybersdkerhet genom att inféra nya
som har foreslagit atgarder for att starka sakerheten ytterligare. sakerhetsatgarder, sdsom automatiska varningar,
Arvika kommunkoncern har inte blivit utsatt for nagon stérre IT- paborjat inforandet av tekniska minimikrav
. incident under &ret, ddremot har ndgra medarbetare blivit utsatt fér [kopplade till nio kategorier, vi har infért
Cybersdkerhet IT-chef

natfiske (phishing) och/eller skadlig kod. IT-avdelningen har hanterat
incidenterna i samarbete med de drabbade medarbetarna.

realtidsdvervakning av vara natverk samt
multifaktorsautentisering och landskontroll pa
vara inloggningar. Samtliga enheter har dven
uppgraderats fran Windows 10 till Windows 11 i
syfte att 6ka sakerheten.
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UPPFOLINING INTERNKONTROLL 2025

Teknik i Vast, Arvika Energi och Miljo, Arvika EInat, Arvika Kommunnat och Arvika Kraft

Kontrollomrade Ansvarig Utfall och analys av genom- Forslag till atgard alternativt
ford internkontroll redan genomfoérd atgard
Personal som byter tjanst inom koncernen har inte Folja rutin for nar personal slutar eller byter tjanst
automatiskt flyttats till ratt behorighet.
Ratt behorighet i system Alla bolag
. . Bolagen har genomfort forberedande atgarder infor NIS |Ny cybersdkerhetslag tradde i kraft 15/1 2026. Under
Sakerstalla uppfyllnad av . . . .. . R
NIS 2 Alla bolag |2 och ingdr i det kommundvergripande arbetet med 2026 satts rutiner for detta.
informationssakerhet.
Bibehalla befintliga rutiner trots att det inte kravs.
CO2-lagstiftning F Fj%rrvérmeverksamheten har godkants i exterr\ kontroll.
Fran och med 1/1 2026 omfattas Lyckeverket inte
langre av handelssystemet for utslappsratter.
Skyddsronder har genomforts pa alla enheter.
Saker arbetsmiljo T
Saker arbetsmiljo T Vi foljer vara egenkontrollplaner.
Forsdkra bolagets Genomgang av anldggningslista har skett med Regelbunden uppfdéljning.
tillgangar Alla bolag  [forsdkringsmaklare.
Efterlevnad av Egenkontrollprogram foljs. Eventuella avvikelser fran
miljotillstand for tillstandet anmals till tillsynsmyndighet och
Renhallning, VA, sammanstalls i arlig miljérapport.
Fjarrvarme och Kraft EM, K
Distribuera el, fiber och Leveranssakerheten har varit mycket tillfredsstadllande |Jobba vidare med kontiniutetsanalyser och tillhérande
fjarrvarme med hog under aret. Planerat underhall har utforts. atgardsplaner.
- leveranskvalitet EM, E, KN
L Ledningskollen Alla bolag  [Ledningskollen anvdnds och uppféljning sker.
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Leverera dricksvatten

Egenkontrollprogram foljs. Eventuella avvikelser fran
tillstandet anmals till tillsynsmyndighet och

EM sammanstalls i arlig miljérapport.
Egenkontrollprogram foljs. Eventuella avvikelser fran
Rena avloppsvatten tillstandet anmals till tillsynsmyndighet och
EM sammanstalls i arlig miljérapport.
Producera el med hog Underhallsplan féljs. Lépande tillsyn av anldggningar
tillganglighet K utfors. Nytt underhallssystem implementerat under aret.
Genomfort. Tillgdngligheten i snitt dver aret ar 99,98%. |Kundplacerad utrustning atgardas ej, i 6vrigt vid
Kontroll av tillgangligheten ganglie ? . P ga'e J L &
5 bolagets anl3eeningar stromavbrott kopplas reservaggregat in i
P 8 ggningar. KN forekommande fall.
MittNat Core (huvudnoden dar alla tjansteleverantorer
ansluts) har haft en tillganglighet 6ver aret pa 100%.
Matningar av kapaciteten i MittNat Core gors
Kontroll att bolaget, . & L P ) - 8 .
o . kontinuerligt sa det finns god koll pa nar utrustningen
Mittnat och deldgare har . .. . . .
. . e maste uppgraderas for att det inte ska bli storningar i
hog kvalitet/driftsdkerhet a . i
. tjianster. Moten med stadsnatschefer har genomforts
for att attrahera . . .
. elva ganger. Det finns en samverkansgrupp for
tjdnsteleverantorerna. . . .
gemensam Overvakning och service. Fyra nya
tjansteleverantor har anslutit under aret.
KN
Klimatanpassning Alla bolag  |Uppféljning genomfort september 2025. Ny strategi ska arbetas fram 2026.
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Uppfoljning av internkontroll ar 2025

Styrelsens beslut

Informationen laggs med godkdnnande till handlingarna.

Sammanfattning av drendet

Under ar 2025 har internkontroll genomférts enligt beslutad internkontrollplan, uppféljning av
genomford internkontroll redovisas i bilaga. Enligt reglementet for internkontroll skall varje namnd
och bolagsstyrelse varje ar anta en plan for uppféljning och granskning av den interna kontrollen.
Uppféljningen visar att verksamheten bedrivs i enlighet med myndighetskrav och plan for
internkontroll.

| bifogad bilaga redovisas uppfoljning av beslutad internkontroll avseende 2025. Planen och
uppféljningen har upprattats gemensamt med Arvika Elnat AB, Arvika Kraft AB, Arvika Energi & Milj6
AB och Arvika Kommunnat AB.

Beslutsunderlag

Teknik i Vast AB:s tjdnsteskrivelse den 12 februari 2026
Bilaga, Uppfdljning interkontrollplan 2025 den 12 februari 2026

Justerande sign. Utdragsbestyrkande
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